LiVEBANK

Besondere Bestimmungen fir die Nutzung von
VOLKSBANK ELECTRONIC BANKING im Rahmen des Online-Sparens

A. ALLGEMEINE BESTIMMUNGEN

Zweck: Volksbank Electronic Banking erméglicht fiir entsprechend definierte Konten die Durchfiihrung
von Bankgeschéften, insbesondere von Zahlungsauftragen und Kontoabfragen und dient ferner der
Ubermittlung von Informationen und Willenserklarungen.

Leistungsumfang: Dispositionen kdnnen nur zu Gunsten des vereinbarten Referenzkontos getroffen
werden.

Abwicklung: Die Berechtigung zu Dispositionen tber Volksbank Electronic Banking im Rahmen des
Online-Sparens kann nur dem Kontoinhaber erteilt werden. Dieser wird im folgenden als ,Verfiiger*
bezeichnet.

Zugangsvoraussetzungen: Zugang zu einem Konto im Rahmen von Electronic-Banking erhalten nur
Kunden, die sich durch Eingabe ihrer personlichen Identifikationsmerkmale (Verfugernummer,
Verfugername, personliche Identifikationsnummer = PIN) legitimiert haben.

Auf mobilen Endgeraten ist auch ein Zugriff mittels vereinfachter Authentifizierung (Geratebindung in
Kombination mit verfligerspezifischem viersteligem Nummerncode/“Quick-ID) mdéglich. Zusatzlich ist
auch die Nutzung biometrischer Daten (Fingerprint/“Touch-ID“) vorgesehen. Beide Verfahren kénnen
vom Verfliger freigeschaltet werden. Bei der Touch-ID ist zu beachten, dass jede auf dem betreffenden
Mobilgeréat registrierte Person mit der Touch-ID Zugriff auf alle installierten Apps der Volksbank erhalt.

Fur Dispositionen und rechtsverbindliche Willenserklarungen hat sich der Verfuger durch Eingabe
seiner personlichen Identifikationsmerkmale zu legitimieren und zusatzlich durch Eingabe einer
geheimen, einmal verwendbaren Transaktionsnummer (TAN: wahlweise iTAN, mobileTAN, appTAN)
als berechtigt auszuweisen. Die Berechtigung zur Vornahme von Dispositionen wird von der Bank nur
aufgrund der personlichen Identifikationsmerkmale und TANs Uberpruft.

Die Bank ist berechtigt, das Verfahren der Zugriffsberechtigung nach vorheriger Mitteilung an den
Verfluger oder Ansichtsberechtigten abzuandern. Die Zustellung der Zugangsdaten und der iTANs
erfolgt durch Postversand.

mobileTAN

Beim mobileTAN-Verfahren hat der Verflger eine Mobiltelefonnummer bekannt zu geben. Die fiir die
Autorisierung von Auftragen erforderlichen TAN werden dem Verfliger mittels SMS an die der Bank
bekannt gegebene Mobiltelefonnummer gesendet.

Zu Kontrollzwecken werden in der TAN-SMS auch Angaben uUber die durchzufihrenden Auftrage,
insbesondere Empfanger-IBAN und Betrag oder ein Referenzcode (Elektronischer Begleitzettel) und
Kontrollwert (Summe aller Auftrage), mitgeliefert. Der Verflger ist verpflichtet, diese auf
Ubereinstimmung mit den im Electronic-Banking eingegebenen Auftragen zu priifen. Die mobileTAN
darf nur bei Ubereinstimmung eingegeben werden. Eine mobileTAN ist nur fiir die Durchfiihrung jenes
Auftrages gultig, fur den sie angefordert wurde und verliert nach Eingabe ihre Gultigkeit. Der Verfluger
kann die Mobiltelefonnummer direkt im Electronic-Banking &ndern. Eine Anderung der
Mobiltelefonnummer kann auch durch den Verfuger personlich in der Bank vorgenommen werden.

Es liegt in der Verantwortung des Verflgers, dafir zu sorgen, dass alle vertraglichen Grundlagen mit
einem Mobilfunkanbieter und bei seinem Mobiltelefon alle technischen Vorraussetzungen fir den
Empfang von SMS mit einer mobileTAN vorhanden sind. Der Verfuger hat weiters zu beachten, dass
ein SMS-Empfang nur bei ausreichender Netzabdeckung des Aufenthaltsorts mdéglich ist.
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appTAN
Die Ubermittlung der fir die Autorisierung von Auftragen erforderlichen Transaktionsnummern erfolgt

an die TAN-App, die von der Bank zur Verfiigung gestellt wird. Diese App muss zuvor auf einem
registrierten mobilen Endgerat des Verfligers (Herstellung der Geréatebindung) installiert sein. Die
Authentifizierung erfolgt mittels Geratebindung und personlicher Identifikationsnummer bzw. Quick-ID
oder Touch-ID. Nach der Installation der TAN-App ist diese in der Folge im Banking freizuschalten.
Gerétebindung und personliche Quick-ID kdnnen direkt im Electronic-Banking geé&ndert werden.

Zu Kontrollzwecken werden in der TAN-App mit der TAN auch Angaben Uber die durchzufiihrenden
Auftrage, insbesondere Empfanger-IBAN und Betrag, oder ein Referencecode (Elektronischer
Begleitzettel) und Kontrollwert (Summe aller Auftrage) mitgeliefert. Der Verfuger ist verpflichtet, diese
auf Ubereinstimmung mit den im Electronic-Banking eingegebenen Auftragen zu priifen. Die TAN darf
nur bei Ubereinstimmung verwendet werden.

Die jeweilige appTAN ist nur fiir die Durchfiihrung jener Transaktionen gultig, fur die sie angefordert
wurde und verliert ihre Gultigkeit, sobald sie verwendet wurde.

Sorgfaltspflichten: Die personlichen Identifikationsmerkmale und TANs durfen nicht an Dritte,
insbesondere auch nicht an andere Zahlungsdienstleister, weitergegeben werden. Jeder Verfiiger und
Ansichtsberechtigte ist verpflichtet, eine besondere Sorgfalt bei der Aufbewahrung walten zu lassen,
um missbrauchliche Zugriffe zu vermeiden.

Sperre: Die Bank wird die Nutzung des Volksbank Electronic Banking tiber ausdriicklichen Wunsch des
Kontoinhabers zur Ganze oder Uber Wunsch eines Verfligers oder Ansichtsberechtigten diesen
betreffend sperren.

Sperrt die Bank den Zugang zu Electronic-Banking gemdal Z 15 der Allgemeinen
Geschaftsbedingungen, so erfolgt die Benachrichtigung des Kunden telefonisch, ist eine telefonische
Benachrichtigung nicht mdglich, erfolgt die Verstandigung schriftich an die vom Kunden zuletzt
bekanntgegebene Adresse.

Der Zugang wird automatisch gesperrt, wenn viermals in ununterbrochener Reihenfolge eine falsche
PIN oder TAN Ubertragen wird. Der Verfliiger kann den Zugang auch im Internet-Banking unter
LAdminstration“ sperren. Eine Sperre kann nur Gber ausdricklichen, schriftlichen Auftrag ("Entsperren™)
bzw. telefonisch oder persénlich mit einer gtiltigen TAN wieder aufgehoben werden. Die Bank kann ein
telefonisches Entsperren auch bei Nennung einer gultigen TAN aus Sicherheitsgrinden ablehnen.

Beendigung: Eine Weiterverwendung von der Bank zur Verflgung gestellter Software nach
Beendigung der Kontoverbindung ist unzulassig.

Aktualisierungen und technische Anpassungen: Die Bank ist jederzeit berechtigt, entsprechend
dem technischen Fortschritt und allenfalls zuséatzlichen Sicherheitsmallnahmen, Updates und
Abanderungen im Datenlibertragungsbereich oder an der Programmoberflache durchzufiuhren. Dariiber
hinaus ist die Bank auch zur Erweiterung des Funktionsumfanges des Electronic Banking insoweit
berechtigt, als hierdurch dem Kunden keine zuséatzlichen Kosten oder Verpflichtungen erwachsen.



